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Fernwartung von Industriesteuerungen

Key Facts

e Die Fernwartung einer Industriesteuerung kann als Einfallstor fiir

Hackerangriffe genutzt werden

e Eine riickwirkungsfreie Trennung zwischen sicherheitsrelevanten
Komponenten und der nicht sicherheitsrelevanten Steuerung wie in
Abbildung 4 dargestellt, kann daher die sichere Fernwartung deutlich
vereinfachen und langfristig Kosten senken

e Sichere und praxisgerechte Zugangsberechtigungen sind die Grund-
voraussetzung fiir eine sichere Fernwartung

Autor

7 Jonas Stein

Der Artikel zeigt an Beispielen aus der Praxis, warum die Fernwartung von Industriesteuerungen
technisch und organisatorisch eine grof3e Herausforderung darstellt und welche Losungsansatze
dabei helfen kénnen, eine sichere Fernwartung in Betrieben zu implementieren.

Probleme und Losungsansdtze
an einem Beispiel beleuchtet

Der rasant zunehmenden Vernetzung von
Steuerungen steht eine zunehmende Fre-
quenz erfolgreicher Angriffe gegeniiber.
Das wirkt sich auch sofort auf die Sicher-
heit und Gesundheit bei der Arbeit aus,
wie Angriffe etwa auf einen Hochofen im
Ruhrgebiet oder eine petrochemische An-
lage zeigen.!" Betroffen sind jedoch nicht

nur Anlagen der Schwerindustrie und der
chemischen Industrie. Selbst unschein-
bare Anlagen wie Raumluftsysteme in Bii-
rokomplexen sind mittlerweile vernetzt.
Sie kénnen mit béswilliger Konfiguration
Algen und Schimmelsporen in der Luft
verteilen. Es ist sogar denkbar, dass die
vernetzte Warmwassertherme einer Kin-
dertageseinrichtung nach einem Angriff
Kinder mit zu heiflem Wasser am Wasch-

becken verletzt.

Die Techniken, mit denen die Fernwartung
einer Industriesteuerung zu erméglichen
sind, sind extrem unterschiedlich und
miissen genau an die jeweilige Situation
angepasst werden. Zur Veranschaulichung
sollen in Abbildung 1 einige kritische Punk-
te an einer minimalistischen Beispielanla-
ge dargestellt werden.

Im Negativ-Beispiel aus Abbildung 1 wird
eine programmierbare Sicherheitssteue-

Sicherheits-SPS vernetzt
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Abbildung 1: Exemplarisch werden einige typische Schwachstellen einer Industriesteuerung mit Fernwartungslosung dargestellt.
Das System besteht aus einer programmierbaren Sicherheitssteuerung, die iiber einen Netzwerkanschluss verfiigt und iiber das
Internet zur Fernwartung iiber einen fremden Rechner erreichbar ist.

24



rung dauerhaft iiber einen Netzwerkan-
schluss bereitgestellt. Dabei sind Anforde-
rungen aus dem Produktsicherheitsgesetz
(ProdSG) zu beachten, woraus sich eine
Vielzahl vermeidbarer Probleme ergeben,
auf die im Folgenden eingegangen wird.

Wesentliche Anderung im
Produktsicherheitsgesetz

Die Bereitstellung von Maschinen auf dem
Markt wird im Produktsicherheitsgesetz?
geregelt. Zur Verdnderung an gebrauchten
Produkten stellt das Interpretationspapier
des Bundesministeriums fiir Arbeit und
Gesundheit (BMAS) iiber die ,,Wesentliche
Verdnderung von Maschinen” fest: Nach
dem ,,ProdSG ist ein gebrauchtes Produkt,
das gegeniiber seinem urspriinglichen Zu-
stand wesentlich verdndert wird, als neues
Produkt anzusehen“."!

Sollen bei einer Fernwartung Eigenschaf-
ten der Anlage verandert werden, muss
gepriift werden, ob eine wesentliche An-
derung vorliegt. Das Interpretationspapier
des BMAS unterscheidet dabei die folgen-
den drei méglichen Félle:

1. Die Maschine ist auch nach der Ver-
anderung ohne zusatzliche Schutz-
maBnahmen sicher. Es liegt keine
wesentliche Verdanderung vor.

2. Die Maschine ist nach der Verdande-
rung ohne zusatzliche Schutzmaf3-
nahmen nicht mehr sicher. Die neue
Gefdhrdung oder das erhdhte Risiko
konnen durch einfache Schutzeinrich-
tungen beseitigt oder zumindest hin-
reichend minimiert werden. Es liegt
keine wesentliche Veranderung vor.

3. Die Maschine ist nach der Verdnde-
rung ohne zusatzliche Schutzmaf-
nahmen nicht mehr sicher und eine
ausreichende Risikominderung kann
nicht durch einfache Schutzeinrich-
tungen erreicht werden. Es liegt eine
wesentliche Verdanderung vor.

Ubertragen auf eine Verdnderung der Soft-
ware durch eine Fernwartung kann a pri-
ori nicht angenommen werden, dass die
Veranderung keine Auswirkungen auf die
Sicherheit hat.
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Nicht selten verursacht ein Bugfix'* neue
Probleme. So wurden etwa kiirzlich in einer
der am weitesten verbreiteten Softwarebib-
liotheken aus dem Bereich der Embedded-
Systeme Fehler behoben® und dadurch ein
noch gravierenderer erzeugt'®l.

Eine riickwirkungsfreie Trennung zwi-
schen sicherheitsrelevanten Komponen-
ten und der nicht sicherheitsrelevanten
Steuerung wie in Abbildung 4 dargestellt
kann daher die sichere Fernwartung deut-
lich vereinfachen und langfristig Kosten
senken.

Offene Schnittstellen

Damit eine Fernwartung méglich ist, muss
eine Schnittstelle fiir die Verbindung be-
reitstehen. Es sind jedoch Sicherheits-
liicken bekannt, bei denen alleine die Er-
reichbarkeit der Schnittstelle schon fiir
einen erfolgreichen Angriff gentigt. Es
sind keine Benutzernamen oder Anmel-
dedaten notwendig. Ein solches Beispiel
ist der als Ripple20 bezeichnete Satz aus
19 kritischen Sicherheitsliicken in einer be-
stimmten Softwarebibliothek, die in vielen
Industriesteuerungen und anderen Netz-
werkkomponenten eingesetzt wird. Das
Nachrichtenmagazin Wired schatzt, dass
weltweit rund 100 Millionen Steuerungen

davon betroffen sind.”® Weil weder die Her-
steller noch die Betreiber oder ihre Dienst-
leister betroffene Steuerungen schnell ge-
nug lokalisieren und schiitzen kénnen, ist
es fiir die Sicherheit entscheidend, eine
Verbindung nicht dauerhaft bestehen zu
lassen, sondern zeitlich auf das absolut
notwendige Minimum zu begrenzen. Die
Verbindung sollte immer erst bei Bedarf
hergestellt werden. Eine automatische
Trennung nach einer vorgegebenen Zeit
verhindert zusitzlich, dass eine Schnitt-
stelle dauerhaft exponiert bleibt, falls die
geplante Trennung ausbleibt. Der Angriff
TRISIS™ auf eine Sicherheitssteuerung mit
dem Ziel, eine petrochemische Anlage zu
zerstoren, war moglich, weil die Steuerung
langer als notwendig die Schnittstelle offen
gehalten hat.

Mit der zunehmenden Anzahl fernwart-
barer Steuerungen steigt auch die Wahr-
scheinlichkeit einer Gefahr bringenden
Verwechslung. Der Verwechslungsgefahr
kann durch einen zweiten Faktor der Au-
thentifizierung entgegengewirkt werden,
der an die Freigabe einer Maschine zur
Wartung gekoppelt ist. Zum Beispiel kénn-
te beim lokalen Freischalten der Schnitt-
stelle im Display der Maschine eine Num-
mer erscheinen, die telefonisch {ibermittelt
wird und die in die Anmeldung einflief3t.

Abbildung 2: Bei der Fernwartung von Maschinen und Anlagen muss eine Verwechs-
lung unbedingt verhindert werden. Technische Lésungen, die eine Verwechslung ver-
hindern, kénnen dazu bereits mit der lokalen Freigabe kombiniert werden.
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Zugangsberechtigung

Eine Grundvoraussetzung fiir eine sichere
Fernwartung ist die sichere und praxisge-
rechte Zugangsberechtigung. Was an einem
Biirorechner eine Herausforderung ist,
wird im Bereich von Industriesteuerun-
gen nicht einfacher.

Wahrend die Daten eines Desktoprechners
bei einer verloren gegangenen Zugangs-
kennung spdtestens durch die Wieder-
herstellung einer Datensicherung wie-
der verfiigbar sind, kann der Verlust der
Zugangsdaten einer Industriesteuerung
zu langen Produktionsunterbrechungen
mit enormen Verlusten fiihren. Viele An-
lagen bendtigen fiir den Betrieb eine zwei
bis dreistellige Zahl sehr unterschiedli-
cher Steuerungen. Analog zur Manipu-
lation an Maschinen férdert ein praxis-
untaugliches, heterogenes Netzwerk aus
Steuerungen den Manipulationsanreiz. In
der Folge findet die Empfehlung, fiir jede
Steuerung ein individuelles, starkes Pass-
wort zu vergeben, keine Anwendung. Bio-
metrische Authentifizierungen iiber den
Fingerabdruck, eine Gesichtserkennung
oder einen Irisscan sind im Industrieum-
feld oft ungeeignet. Zum einen muss sich

oft viele Jahre niemand an der Steuerung
anmelden, zum anderen sinkt die Erken-
nungsrate in rauen Industrieumgebungen
deutlich. Sicherheitsforschende berichten,
wie sie aus vielen Portréts ein Bild berech-
nen, das sich als Generalschliissel fiir An-
griffe auf die Gesichtserkennung eignet."!

Eine Authentifizierung durch kryptogra-
fische Hardware ldsst sich dagegen deut-
lich leichter priifen und zertifizieren als die
deutlich komplexeren biometrischen Ver-
fahren. Diese Hardware — oft auch Tokens
genannt — sieht oft wie USB-Sticks aus und
ist in der Anwendung so einfach wie ein
klassischer Schliissel. Damit sind krypto-
grafische Tokens langfristig eine vielver-
sprechende Alternative zu dem weniger
sicheren und unpraktischen Passwort.

Netzwerkkomponenten

Filterregeln in Firewalls verhindern, dass
mehr Datenpakete als notwendig in den
jeweils hinterlegten Routen passieren
konnen. Im Zusammenhang mit der Fern-
wartung miissen sie durchtunnelt werden
oder eine bestimmte Paketroute zur Fern-
wartung erlauben. Sie haben zwei beson-
ders kritische Schwachstellen. Sie konnen
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Abbildung 3: Die Sicherheitssteuerung ist hier mit einem Rechner verbunden. Beide
befinden sich innerhalb einer demilitarisierten Zone und sind durch eine Firewall ge-
schiitzt. Der Rechner erhielt jedoch iiber eine E-Mail eine Schadsoftware, mit der ein
Tunnel durch die Firewall gedffnet werden konnte. Uber den kompromittierten Rech-
ner kann nun die Steuerung leicht angegriffen werden.
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selbst kritische Sicherheitsliicken mitbrin-
gen, die einen Angriff erst ermdglichen.
Die Sicherheitswarnung™ beschreibt, wie
ohne Anmeldung ein beliebiger Code auf
einer Firewall ausgefiihrt werden kann.
Ein weiteres Problem ist, dass die korrek-
te Funktion einer Firewall oft nicht {iber-
wacht wird. Falls die Filter dann nach
einem Update oder einer Konfigurations-
anderung durch einen Fehler nicht mehr
greifen, ist das Firmennetz unbemerkt ex-
poniert.

Verschliisselungssysteme fiir Netzwerk-
verbindungen werden vom Bundesamt
fiir Sicherheit in der Informationstechnik
(BS]) fiir den Geheimschutz zertifiziert.!?!
Man kann nun leicht vermuten, dass eine
Zertifizierung fiir die hochste Geheimhal-
tungsstufe ,,STRENG GEHEIM“ auch den
Datenverkehr fiir eine Fernwartung an
einer Maschine, die Personen verletzen
kann, gut schiitzen wird. Billiger und ris-
kanter wire es, eine Fernwartung nicht
nach dem aktuellen Stand der Wissen-
schaft zu schiitzen, sondern nur die jeweils
fiir die Anwendung minimal notwendigen
Maf3inahmen umzusetzen. Genau hier un-
terscheidet sich der Handlungsspielraum
der Safety und der Security. Ursachen fiir
einen Unfall werden unabhingig von der
Konstruktion einer Schutzeinrichtung im-
mer in der gleichen statistischen Vertei-
lung eintreten. Werden jedoch bestimm-
te Security-Mafinahmen nicht umgesetzt,
werden Angriffe auf diese Schwachstellen
stark zunehmen.

Fernwartungsrechner

Eine sichere Fernwartung ist nur méglich,
wenn den Kommandos vom Fernwartungs-
rechner vertraut werden kann. Bei den An-
griffen STUXNET und TRISIS war ein kom-
promittierter Rechner mit der Steuerung
verbunden. Weil Fernwartungsrechner in
der Praxis wie in Abbildung 3 gezeigt sel-
ten isoliert von anderen Netzen sind, stellt
dies einen sehr einfachen und haufigen
Angriffspfad dar.

Nach der IEC 61508 oder ISO 13849 kénnte
der Fernwartungsrechner als Bestandteil
der Anlage betrachtet werden. Wesent-



lich einfacher ist es jedoch, ihn bezogen
auf die Sicherheitssteuerung wie in der
Abbildung 4 gezeigt riickwirkungsfrei zu
verbinden. Damit Betriebe fiir Warnungen
erreichbar sind, wurde ein Standard verab-
schiedet, nach dem jeder Betrieb kostenlos
einen Notfallkontakt auf der eigenen Web-
seite in einem international standardisier-
ten Pfad hinterlegen kann. Viele Betriebe
haben diesen kostenlosen Standard bereits
umgesetzt.!!
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Fazit

Eine uniiberlegte Vernetzung zur Fernwar-
tung von Maschinen und Anlagen kann
nicht nur Wirtschaftsgiitern schaden, son-
dern stellt auch eine reale Bedrohung fiir
die Gesundheit dar. Damit die Vorteile
einer Fernwartung zur Geltung kommen
kénnen, muss diese sicher gestaltet und ge-
pflegt werden. Die aufgefiihrten Beispiele
und Losungsansatze zeigen, dass es zwar

viele Fallen gibt, aber Losungen vorhanden
sind. Sie helfen, mégliche Schwachstellen
in vorhandenen Lésungen zu erkennen.
Das Institut fiir Arbeitsschutz der DGUV
(IFA) unterstiitzt Unfallversicherungstriger
und Hersteller von Produkten bei der Um-
setzung der Anforderungen an die Security.
Es will das Bewusstsein fiir und den Um-
gang mit Security-Fragen nachhaltig ver-
bessern und fiir akute Sicherheitsproblem

in Betrieben sensibilisieren. .
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Abbildung 4: Die Steuerung der Maschine wurde hier riickwirkungsfrei von der Sicherheitssteuerung in einer Fernwartungslosung

integriert. Die Anlage wurde so konstruiert, dass Produktionsdaten ausgelesen und Rezepte angepasst werden kdnnen, ohne dass
das Kriterium der wesentlichen Anderung erfiillt wird. Ein sicherer Tunnel verbindet die Steuerung mit einem Fernwartungsrechner,
der keine Verbindung zu anderen Netzen hat.
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